BEZPIECZENSTWO W SIECI — REKOMENDOWANE STRONY INTERNETOWE

W nieprzebranych zasobach internetowych odnalez¢ mozna wiele ciekawych stron
poswieconych réznorodnym aspektom bezpiecznego korzystania z internetu. Zawieraja
one czesto bardzo interesujgce materiaty edukacyjne np. w formie krotkich artykutéw,
broszur jak réwniez bardziej obszernych publikacji, ostrzezenia o aktualnych niebezpiecznych
trendach praktykowanych przez oszustéw internetowych a takze wiele innych ciekawych
informac;ji w obszarze szeroko rozumianego cyberbezpieczeristwa.

1. www.cert.pl

Zespdt CERT Polska dziata w strukturach NASK — Panstwowego Instytutu Badawczego,
prowadzgcego dziatalnos¢ naukowa, krajowy rejestr domen .pl i dostarczajgcego
zaawansowane ustugi teleinformatyczne. CERT Polska to pierwszy powstaty w Polsce zespot
reagowania na incydenty. CERT odpowiada za:

e monitorowanie zagrozen cyberbezpieczenstwa i incydentéw na poziomie krajowym;

e przekazywanie informacji dotyczacych incydentéw i ryzyk podmiotom krajowego
systemu cyberbezpieczenistwa;

e wydawanie komunikatéw o zidentyfikowanych zagrozeniach cyberbezpieczenstwa;

e reagowanie na zgtoszone incydenty;

e klasyfikowanie incydentéw, w tym incydentéw powainych oraz incydentéw
istotnych, jako incydenty krytyczne oraz koordynowanie obstugi incydentow
krytycznych;

e monitorowanie wskaznikow zagrozen cyberbezpieczenstwa;

e rozwijanie narzedzi i metod do wykrywania i zwalczania zagrozen
cyberbezpieczenstwa;

e prowadzenie dziatan z zakresu budowania Swiadomosci w obszarze
cyberbezpieczenstwa;

e tworzenie i udostepnianie narzedzi dobrowolnej wspotpracy i wymiany informacji o
zagrozeniach cyberbezpieczenstwa i incydentach;

Bardzo ciekawym materiatem edukacyjnym dostepnym na stronie www.cert.pl jest biuletyn
pt. OUCH! Jest to cykliczny, darmowy zestaw porad bezpieczenstwa dla uzytkownikéw
komputerow. Kazde wydanie zawiera krotkie (najczesdciej 2-stronicowe), przystepne
przedstawienie wybranego zagadnienia z bezpieczenstwa komputerowego wraz z listg
wskazowek jak mozna chroni¢ siebie, swoich najblizszych i swojg organizacje. Biuletyn
OUCH! jest wydawany az w 22 jezykach. Polska wersja biuletynu ukazuje sie od kwietnia
2011 w ramach wspodtpracy CERT Polska i SANS Institute. OUCH jest tworzony i konsultowany
przez zespot ekspertdw bezpieczenstwa z SANS Securing The Human. Przyktadowe tematy
Biuletynow:

e (09/2023 Bezpieczenstwo dzieci online
e 08/2023 Menedzer haset
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e (07/2023 Powstrzymaj oszustwa telefoniczne

e 06/2023 Bezpieczenstwo kont bankowych

e 05/2023 Sztuczna inteligencja: Co warto o niej wiedzieé¢

e 03/2023 Cyfrowe wiosenne porzadki w 7 krokach

e 02/2023 Czy potrzebne sg dodatkowe narzedzia zabezpieczajgce?

e (01/2023 Biometria

e 10/2022 Dziatania na emocjach - o tym jak cyberprzestepcy oszukujg
e 08/2022 Oszustwa podszywajace sie pod zbidrki

e 07/2022 Ataki phishingowe

e 06/2022 Bezpieczne gry online

e 04/2022 Najpopularniejsze oszustwa w serwisach spotecznosciowych
e 12/2021 Bezpieczenstwo podczas okresu Swigtecznego

e 11/2021 Bezpieczne zakupy online

e 10/2021 Ochrona przed najczestszymi btedami zwigzanymi z pocztga elektroniczng
e 07/2021 Bezpieczenstwo urzgdzen mobilnych

e 05/2021 Ataki i oszustwa telefoniczne

e 01/2021 Bezpieczna domowa sie¢ WI-Fi

W ramach strony znalez¢ takze mozna obszerny zestaw informacji i rekomendacji w zakresie
tworzenia i zarzadzania hastami do réznorodnych aktywnosci w internecie — jest to bowiem
fundament bezpieczenstwa w sSwiecie wirtualnym. Specjalisci zespotu CERT tworzg i
udostepniajg na stronie takze bardziej obszerne opracowania poradnikowe, ktére
nieodptatnie mozna pobra¢ i upowszechnia¢ dla celéw niekomeryjnych. W zakfadce
»Publikacje CERT Polska” mozna znalez¢ m.in. opracowanie ,Jak bezpiecznie kupowac¢ w
internecie”, ,,Poradnik ransomware”.

2. https://bezpieczny.blog/

Jest to inicjatywa majgca na celu budowanie Swiadomosci oraz szerzenie wiedzy o
zagrozeniach pojawiajgcych sie w internecie. Skierowany jest do osdb, ktére nie posiadajg
wiedzy technicznej, a jednoczesnie zalezy im na tym, aby poruszac sie po sieci w sposéb
Swiadomy oraz bezpieczny. Strona prowadzona jest przez 3 osoby zajmujace sie na co dzien
zawodowo tematykg cyberbezpieczenstwa, ktére miedzy innymi odpowiadaty za edukacje i
uswiadamianie pracownikéw i klientéw duzej instytucji finansowej. Wiekszos$¢ artykutdw,
ktére mozna przeczytaé¢ na tamach bezpiecznego bloga jest napisanych w taki sposdb, aby
byty nadal aktualne nawet po dtuzszym czasie. Prosty jezyk, ponadczasowe poradniki,
praktyczne zastosowania, instrukcje krok po kroku —to mozna znalez¢ na omawianej stronie.
Czes¢ materiatéw przygotowana jest w formie tekstowej, cze$¢ w formie audio (podcast), a
cze$¢ w formie zardwno pisanej, jak i stuchanej.
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Czytanie warto zaczad od spisu tresci, gdzie wiekszos¢ opublikowanych juz materiatéw jest
podzielona na konkretne sekcje tematyczne. Warto tez zerkngé na wyzwania zgrupowane w
kategorie Zadanie na weekend.

3. https://zaufanatrzeciastrona.pl/

Serwis zawiera wiele ciekawych i autorskich tresci — poradniki, opisy aktualnych
cyberatakéw, komentarze do wydarzen z zakresu bezpieczenstwa IT. Ciekawe tematy pisane
zaréwno dla poczatkujacych i mniej swiadomych uzytkownikéw, jak i dla tych bardziej
zaawansowanych. Na szczegdlne polecenie zastuguje seria poradnikdow z zakresu podstaw
bezpieczenstwa jak réwniez cykliczny podcast ,,Rozmowa Kontrolowana” w ramach ktérego
Adam Haertle i Adam Lange rozmawiajg co tydzieA o tematach zwigzanych z
cyberbezpieczeristwem z ciekawymi osobami z branzy.

4. https://niebezpiecznik.pl/

Serwis od wielu lat zajmujacy sie szeroko rozumiang problematyka cyberbezpieczeristwa w
Polsce. Odwiedzajgc strone warto zapoznac sie z listg trwajgcych w Polsce cyberatakéw wraz
z ich doktadnymi opisami. Warto rowniez wystucha¢ bezptatnych wyktadéw i webinaréw
poswieconych ww. zagadnieniom, ktdre prowadzone sg w sposéb przystepny nawet dla oséb
nie bedacych pasjonatami nowoczesnych technologii ze szczegdlnym uwzglednieniem
internetu.

5. https://www.legalniewsieci.pl/

Serwis poswiecony bezpieczenstwu zakupéw w internecie. Oprdocz programu certyfikacji dla
e-sklepéw (Bezpieczny Sklep) i listy niebezpiecznych sklepéw w serwisie znalezé mozna tez
artykuty, porady i aktualnosci z zakresu cyberbezpieczernstwa. W szczegdlnosci warto
zapoznaé sie z listg aktualnych zagrozen w sieci (aktywnymi atakami, wytudzeniami,
oszustwami itd.).

Warto réwniez odwiedzi¢ najwiekszy serwis internetowy umozliwiajgcy umieszczanie,
nadawanie na zywo, ocenianie i komentowanie filméw tj. www.youtube.com. W ramach

tego serwisu zamieszczone sg setki réznorodnych filmikéw edukacyjnych operujacych w
obszarze szeroko rozumianego bezpiecznego korzystania z internetu. Po wpisaniu w
wyszukiwarke filméw na ww. stronie hasta o tresci np. ,bezpieczenstwa w sieci” , ,senior
bezpieczny w sieci” pojawi sie obszerny zestaw materiatdw poswieconych réznorodnym
aspektom tego zagadnienia. Ponizej kilka linkédw do konkretnych, przyktadowych materiatéw
w tym zakresie.

Senior bezpieczny w sieci — jak korzystac z Internetu i nie da¢ sie oszukac

https://www.youtube.com/watch?v=SeG60PGkvvo



https://zaufanatrzeciastrona.pl/
https://niebezpiecznik.pl/
https://www.legalniewsieci.pl/
http://www.youtube.com/
https://www.youtube.com/watch?v=SeG6oPGkvvo

10 zasad bezpiecznego korzystania z Internetu

https://www.youtube.com/watch?v=B7fA1zfGn8Q

Bezpieczny Senior: bezpieczna bankowos¢

https://www.youtube.com/watch?v=48Hj2uNhvsU

Policjanci publikuja rozmowe z fatszywym pracownikiem banku. Nagranie ku
przestrodze

https://www.youtube.com/watch?v=H64veR-Tgjs

Seniorzy Mocni Cyfrowo #8 Bezpieczenstwo w sieci

https://www.youtube.com/watch?v=RMfDrLLEuSE



https://www.youtube.com/watch?v=B7fA1zfGn8Q
https://www.youtube.com/watch?v=48Hj2uNhvsU
https://www.youtube.com/watch?v=H64veR-Tgjs
https://www.youtube.com/watch?v=RMfDrLLEuSE

