ABC PROGRAMOW ANTYWIRUSOWYCH NA KOMPUTER I TELEFON

Zdecydowana wigkszos$¢ uzytkownikow internetu ma $wiadomos¢, iz ogromnym problemem
i wyzwaniem dla naszego komputera czy smartfona sg wirusy — szkodliwe oprogramowania
generowane przez hakerow. Czesto wystarczy chwila nieuwagi i wrazliwe informacje o nas
mogg trafi¢ w niepowotane r¢ce — bezkrytyczne otwarcie jednego zatgcznika z otrzymanej
wiadomosci e-mail, odruchowe kliknigcie w podestanego SMSem linka moze spowodowaé
utrate wszystkich zapisanych na naszym urzadzeniu informacji lub ich przetransferowanie w
nieznane miejsce.

Aby tego typu ryzyka ograniczy¢ (bo w 100% trudno je wyeliminowaé) korzysta¢ nalezy z
programu antywirusowego. Wiele osob uwaza, ze jest to tylko zbedny dodatek, ktory czesto
spowalnia prac¢ komputera, ale w obecnych czasach urzadzenia s3 juz na tyle szybkie, ze
roznica w pracy jest praktycznie niezauwazalna — w zwigzku z tym zdecydowanie nalezy
zarekomendowa¢ instalacj¢ takiego oprogramowania na naszym komputerze, tablecie czy
smartfonie.

ODPLATNE I NIEODPLATNE PROGRAMY ANTYWIRUSOWE

Na rynku dostepne sg zarowno platne jak i darmowe programy antywirusowe. Czesto
wyrazany jest poglad, iz te darmowe s3 niewiele warte 1 w gruncie rzeczy ich stosowanie
przynosi nikte korzysci (a nawet wiecej szkod niz zyskow). Nie jest to trafna opinia. Przede
wszystkim podkresli¢ nalezy, iz wigkszo§¢ darmowych programow antywirusowych jest tylko
nieco ograniczona wersja platnej aplikacji — jej stosowanie ma zatem zachgcic
uzytkownika do tego, by z czasem zamowit wlasnie tg wersje odptatng. Jezeli zatem darmowa
wersja programu bedzie staba, to z pewnos$cig niewiele osob zdecyduje si¢ na zakup wersji
komercyjnej.

Czym wigc zasadniczo roznig si¢ platny i darmowy antywirus? Bezplatny oferuje tylko
podstawowe funkcje takie jak np. skanowanie plikoéw na dysku i $ledzenie zagrozen na
odwiedzanych przez nas stronach. Najczesciej ich licencja przewiduje, iz z programu mozna
korzysta¢ wytacznie w celach niekomercyjnych (uzytek domowy). W platnych wersjach
antywirusa z kolei znajdziemy dodatkowe funkcje takie jak np. wbudowany firewall, system
antyspamowy, dodatkowe ochrony poufnych danych oraz kamerki internetowej, a takze wiele
innych funkcji. Tu licencja co do zasady nie bedzie nas ogranicza¢ — takie oprogramowanie
moze by¢ instalowane rowniez na urzgdzeniach firmowych (stuzbowych).

WYBRANE DARMOWE PROGRAMY ANTYWIRUSOWE
NA KOMPUTER

1/ Avast Free Antivirus - to jeden z najbardziej popularnych produktow do ochrony
komputera przed zagrozeniami z sieci. Oferuje zaawansowane i intuicyjne metody
skanowania, alerty dotyczace wlaman, zapore sieciowg, mozliwo$¢ ostrzegania o
podejrzanym dzialaniu aplikacji oraz sprawdzanie aktualno$ci zainstalowanych programow.
nalezy zaznaczy¢, iz ze wzgledu na darmowy charakter programu podczas korzystania z niego
pojawiaja si¢ reklamy, oferujace instalowanie innych, platnych komponentow. Takie
powiadomienia pojawiajace si¢ na ekranie mozna jednak bez konsekwencji poming¢.

Link do pobrania na komputer: https://www.avast.com/pl-pl/free-antivirus-download#pc


https://www.avast.com/pl-pl/free-antivirus-download#pc

2/ AVG AntiVirus Free - to rOwniez intuicyjny i prosty w instalacji program oferujagcy m.in.
skanowanie sprzetu, wykrywanie niebezpieczenstw oraz wdrazanie rozwigzan majacych na
celu zlikwidowanie problemu. Pakiet zawiera rowniez komponent do blokowania
podejrzanych zatacznikow, linkow i pobieranych plikow oraz ochrony skrzynki e-mailowej.
Oprocz tego jest wyposazony w niszczarke plikow, ktora pozwala trwale usuwaé dokumenty
lub cate katalogi z pamigci komputera.

Link do pobrania na komputer: https://www.avg.com/pl-pl/free-antivirus-download#pc

3/ Avira Free Antivirus - to bezptatny pakiet do ochrony komputera z systemem Windows i
macOS, ktory blokuje oprogramowanie szpiegujace, ransomware, trojany, komponenty
reklamowe i wiele innych. Zapewnia zabezpieczenie i aktualizacje w czasie rzeczywistym
oraz nie spowalnia komputera charakteryzujac si¢ szybkim skanowaniem.

Link do pobrania na komputer: https://www.avira.com/en/free-antivirus-windows

4/ Panda Free Antivirus — to z kolei darmowe oprogramowanie do skanowania komputera,
ktore korzysta z pomocy w chmurze do szybkiego wyszukiwania i zapobiegania trojanom,
wirusom, oprogramowaniu szpiegujacemu, komponentom reklamowym i innym formom
zto§liwej aktywno$ci pochodzacej z sieci. Program udostgpnia mozliwo$¢ zaplanowania
cyklicznego skanowania lub wykonania go na zadanie. Panda Free Antivirus dostepny jest
tylko na sprzet z systemem Windows.

Link do pobrania na komputer: https://www.pandasecurity.com/en/homeusers/free-antivirus/

WYBRANE DARMOWE PROGRAMY ANTYWIRUSOWE
NA SMARTFONA

Wiegkszo$¢ uzytkownikow smartfonow nie dostrzega potrzeby instalowania programu
antywirusowego na swoim telefonie — zaktada, iz wbudowane mechanizmy ochronne
urzadzenia stanowi¢ beda wystarczajaca zapor¢ dla  szkodliwego, ztosliwego
oprogramowania. Nie jest to trafny sposob myslenia - specjalistyczny program ochronny ma
znacznie wiecej mozliwosci wykrycia potencjalnych niebezpieczenstw zwlaszcza, gdy sa
one ukryte w wiadomosci SMS lub linku znajdujacym si¢ w komunikatorze. Nawet popularna
aplikacja do pobierania darmowych i ptatnych aplikacji na telefon — sklep Google Play — nie
do konca moze by¢ wolny od wirusow chociaz jest to najbardziej zalecane miejsce pobierania
réznorodnych aplikacji 1 cechuje si¢ bardzo wysokim poziomem bezpieczenstwa.

Zauwazy¢ nalezy, iz szkodliwo§¢ oprogramowania, ktére moze pojawi¢ si¢ na naszym
telefonie, jest rézna: od ucigzliwych, natarczywych reklam utrudniajgcych czy nawet
uniemozliwiajacych korzystanie z urzadzenia, az po aplikacje wytudzajace dane do logowania
np. do konta bankowego. Z tych wzgledow program antywirusowy na smartfona powinien
spetnia¢ kilka waznych kryteridw — w szczegdlnosci powinien umozliwiac:

« skanowanie urzadzenia W celu wykrycia niebezpiecznych aplikacji;

e zdalny dostep do utraconego telefonu (zabezpieczenie przed kradzieza);
« wyszukiwanie niebezpiecznych stron;

o skanowanie juz zainstalowanych aplikacji.


https://www.avg.com/pl-pl/free-antivirus-download#pc
https://www.avira.com/en/free-antivirus-windows
https://www.pandasecurity.com/en/homeusers/free-antivirus/
https://next.gazeta.pl/next/0,114763.html?tag=google+play

JAK ZAINSTALOWAC PROGRAM ANTYWIRUSOWY NA SMARTFONIE

Aby moc korzysta¢ na swoim telefonie z oméwionych ponizej aplikacji ochronnych trzeba
dokona¢ ich zainstalowania na urzadzeniu mobilnym. NajczeSciej aplikacje pobierane sg
poprzez aplikacj¢ ,,Sklep Google Play”, ktérg powinni§my mie¢ na swoim telefonie. Jezeli
taka aplikacja nie jest na naszym urzadzeniu dostgpna, nalezy w pierwszej kolejnoscia ja
zainstalowad. Jak to zrobi¢ — link do filmu instruktazowego ponize;j:

https://www.youtube.com/watch?v=xXyKloyFEDk

Po zainstalowaniu tej aplikacji bedziemy mogli w szybki i sprawny sposoéb wyszukiwac i
instalowa¢ inne aplikacje, w tym omdwione i rekomendowane ponize;.

1/ AVG Antywirus & Ochrona — to antywirus zabezpieczajacy dane osobiste dzigki
blokadzie aplikacji i funkcjom: przechowalni zdje¢, skanowania zabezpieczen wi-fi i doradcy
aplikacji. Zaznaczy¢ nalezy, iz ze wzgledu na nieodplatny charakter programu w trakcie jego
uzywania wyswietlane sg spersonalizowane reklamy.

Bezptatna aplikacja mobilna do pobrania na smartfona poprzez aplikacje¢ ,,Sklep Google
Play”.

2/ Avira Security for Android — wedtug przeprowadzonych testow to bardzo skuteczny
program ochronny oferujacy m.in. ograniczenia w dostepie aplikacji do wybranych ustug
systemu, doradc¢ prywatno$ci 1 bezpieczne przegladanie stron. Oferuje takze szereg
dodatkowych funkcji, jak VPN o przepustowosci wynoszacej 100 MB dziennie, narzedzie do
optymalizacji systemu operacyjnego, ochron¢ tozsamosci oraz mozliwos$¢ zabezpieczania
wybranych aplikacji hastem.

Bezptatna aplikacja mobilna do pobrania na smartfona poprzez aplikacje ,,Sklep Google
Play”.

3/ Bitdefender Antivirus Free — to wydajne rozwigzanie wykorzystujace technologi¢
skanowania w chmurze. Chroni urzadzenia z systemem Android dzigki najnowszemu
systemowi wykrywania wiruséw, nie wptywajac przy tym na zywotno$¢ baterii.

Bezptatna aplikacja mobilna do pobrania na smartfona poprzez aplikacje ,,Sklep Google
Play”.

4/ Kaspersky Antivirus & VPND - aplikacja oferuje bardzo dobry poziom ochrony
urzadzenia, niski wptyw na dziatanie systemu i bardzo wysoka wydajnos¢ (m.in. kontrola
aplikacji, szyfrowanie danych, bezpieczny Internet).

Bezptatna aplikacja mobilna do pobrania na smartfona poprzez aplikacje ,,Sklep Google
Play”.


https://www.youtube.com/watch?v=xXyKIoyFEDk

